Mapa de Riesgos 2023

Linea Linea 4: Cultura Post-COVID TTM 2030.
Politica MIPG Planeacion Institucional.
MIPG | Evaluacion de
Objetivo Plan El Plan Anticorrupcion y de Atencion al Ciudadano, busca aunar esfuerzos interinstitucionales en aras de garantizar el goce efectivo de derechos y deberes a través de los componentes, como son la Gestion del riesgo de corrupcin, la. Racionalizacion de tramites, la Rendicion de cuentas, los Mecanismos para mejorar la atencion a la ciudadania, los
para la iayaccesoalai publica y las Iniciativas adicionales
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T én Op Asegurar & ferminals de transporte Nortey |  Apicaparala | Reputacional Porque el sistema es winerable F de i6 5 porla de cargos en el eI 0 TIC, I Sistema Operativo H
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2 o Asegurar ferminales de transporte Norte y | Aplca pera fa Reputacional F de i6 por el trafico de armas y rfcacion de las consignas y reportes de novedades de
Terminales de | Sur, con comodidad, sequridad, caidad y cumpimiendo os | operacion misionalde tecnologia para e eficente rastreo de armas y . . e . 1 sequridad a ravés de listas de valdacion y atencion de las novedades del senvico.
debid t L deficiente y déficit de |
Transporte de | requisitos de las partes interesadas incuyendo los legales  Teminales de 6 I d " entes debido a equipos con tecnologia deficiente y deficit de los 5
Medelin aplcables Transporte de activos policiales que dificulta la seguridad en el ingreso a las salas de én Gperativa, I V). g &
Medelin. Porque no b ordai 2 2 H
para la cubertura de las Terminales A TiE , o P o E %
&
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3 o Asegurar & ferminales de transporte Norte y | Aplca pera fa Reputacional | Porque a TTM e ha fakado ser estictos en hacer de i6 ional por la reutilizacion de tiquetes 4 (EP 0 TIC, i tomiquetes a través del pin 5
Terminales de | Sur, con comodidad, seguridad, calidad y cumplimiendo los operacion misional de. cumplr los ineamientos y controles para garantizar la d bido a I li del t i 120 2 &
Transporte de | requisios de las partes interesadas incuyendo los legales  Teminales de automatizacion lebido a la no aplicacion de la automatizacion en la Operacion len s E £
Medelin apicables Transporte de o |lauetes 3 5
Medelin. Porque las empresas de Transporte no se han & g
Jad
a o Asegurar & ferminales de transporte Norte y | Aplca pera fa Reputacional | Porg fcaces denr de i6 por falencias en la automatizacion Se cuenta con un procedimiento Plataforma Viejea' que establece: EI Ausiliar Operativo atienden las
Terminales de {Sur, con comodidad, sequridad, caidad y cumpimiendo s | operacion misionalde del manual operativo. socides de nsalcion el TAG y Tajla Visera, po medio de ofcio remiido pora empresa
I de I hicul I tios debid ™ li
Transporte de | requisios de las partes interesadas incuyendo los legales | Teminales de en los ingresos de los vehiculos a los patios debido a que no aplica elcuales 3
Medelin aplicables Transporte de los controles 6ptimos exigidos que garanticen el acceso automatizado EiAuiar Admisivaio Ope e Tos o
Medelin. valdos y necesarios p la pataforma &
1 {Ei Sistema Hormes del veh gistrado en el
sistema
En caso en el e istema o identique el veficulo en el ngreso 1 Auxiar Admistratvo Operativo regisira
manualmente el vehiculo para verificar y proceder con el acceso.
Cuando se va a vender la tasa de uso el El Auxiiar Admistrativo Operativo de recaudos vaida el ngreso
del vehicul en el sistemas, en caso de presentar novedad este reporta y generalas alertas
5 Asequrar terminales de transporte Norte y | Aplca para Reputacional | Porque faa incrementar de i6 i smico por la del Los Técnicos Operal s Tas terminles
Temindles de | Sur, con comodidad, seguridad, caidad y cmpimiendo os | operacion misional de entidades que garanticen el coirolen estos sios. 1
Transporle do | requisios de s partes nleresadas inclyendo s legales | Terminaes de transpone informal dentro de las mstalaclones de la terminales
Medelin apicables Transporte de Técnico y Operativo y 6n Opeartiva, informan a s
Medelin. 2 o
perativoy Opeartiva, participa de las
y i la
informaidad.
o P . ;
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6 o Asegurar & ferminales de transporte Norte y | Aplca pera fa Reputacional o F de i6 y por fallas en la oordinacion Técrica verfica que se realicen los mantenimientos paneados
Terminales de | Sur, con comodidad, sequridad, caidad y cumpimientolos | operacion misionalde empresas (copropiedades) que no cuentan con . fisica de | debido a la falta d tenimient 4 {acordes con s periodicidad y especiicacion técrica registradas en as hojas de vida, a ravés del _
Transporte de | requisitos de las partes interesadas incluyendo los legales | Terminales de ejecutar todos quese isica de la ebldo a la faita de mantenimiento. sequimiento al plan de mantenimiento o 5
Medelin apicables Transporte de requieren = oo - H g
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7 | Gestion Ambiental :mpen:‘:r yd lmTuenlar la R:sp;nzahlmnad ;:umemal ded - Aplca para la y Reputacional Porge cuenta c‘nn o mecansmo de i6 i poreli dela ssond incluyendo la
erminales de Transporte de Medelin, en a ejecucion de las  operacion misional de aciite el andiss normativo apicable a Terminales N . " 4| matriz egal del proceso
aclidades misionales, con elfin de logar un adecuado | Terminaes de. Medelin. " nada con el sistema debido a la matriz legal kS
turaks, nd jones { Transporte de ambiental desactualizada. H
hacia un desarrolo sosenibe y proeccién del medio ambiente {Medelin. l profesional Especiaizado Ambientalconirata a reaizacion de las auditorias nternas. g
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8| Gestion Convenios y | Diversficar o ingresos que tiene las Terminales de Aplca para la Economico y ; Porg defic los de i6 0 por una menor L Tos converios
Proyectos | Transporte de Medelin. operacién misional de | Reputacional |regisros fivancieros de as obigaciones derivadas de acomparado delosadminsiadors docada o o o proyclos.
los comenios y |05 contratos interadminisrativos. generaclon de ingresos y la aparicion de gastos ocultos debido a la falta _
proyectos de de control y deficiencia en los registros financieros de las obligaciones 5
Terminales de i de los contratos i inistrati 4 E
Transporte de 5
Medelin. g
La subgerente financiera  la asesora de convenios y proyectos, vaida los gaslo, costos y rendimento de |
los diferentes convenios. |
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9 Geslon Tecnobogia e Garantizar l disponibiidad y confiabiidad de la nfraeslructura  Aplca para la geston | Economico y | 1. Pérdida de la informacion fisica y digital Posibilidad de i6 émicay ional por Sistemas de ic Backup y respaldo de la los neamientos
Informacion 2 ionami gica q Reputacional : ” " " . - establecidos.
procesos de  entidad Terminales de INFORMACION DGITAL Vi, oo o o carpetas de y
Transporte de ‘computador, borrado accid ia, ion debido a debilidad de controles o mal manejo del usuario
Medelin. mala mzwlpmamn, ataques meménms
por desconocimiento tecnologico. 5
INFORMACION FISICA: Animales rastreros y 1 E
roedores, hongos, humedad, miscelio, mala S
manipulacion de los documentos, no se realiza 2
‘adecuada destruccion de un documento.
10 Gestion Tecnologia e Garaniizar la disponiiidad y confiabiidad de la nfraestructura | Apica para la geston | Reputacional Y ilidad de io ional por el bajo rendimiento de los Tic rado d d =
Informacién ocess dola eniid ol do monioreo de s purtos de red pnnlos de red debido a que la Entidad no cuenta con la gestion y , %
Transporte de monitoreo de los mismos. 5
Medelin. g
11 Gestion Tecnologia e ; Garantizar la disponibiidad y confiabilidad de la infraestructura ; Aplica para la gestion  : Reputacional g ibili de i6 i por la i Qi TIC reaiiza tecnoldgica por
Informacion 2 ionami Ggica q i equipos de computo
procesos de la entidad Terminales de Porque los swiches deben ser actualizados a que se tiene en algunos componentes de la entidad. 3 Yo .
Transporte de versiones superiores con mejor capacidad
Medelin.
12| Gestion Tecnologia e Garantizar la disponibiidad y confiablidad de la nfaestructura | Apica para la gestion | Economico y {Porque no se fiene conocimiento por parte de s Posibilidad de i6 i émica por la calidad de los TEIP versitario TIC reaiza mantenimiento y soporte de los 1
Informacion Reputacional { usuarios de Ios procesos que deben llvar a cabo. 1 |
procesos de & enfidad Terminales de datos en los sistemas de informacién de la entidad, debido al débil control i
Transporte de Por error humano. que se tiene en los procesos que se llevan a cabo en la entidad. T o { =
edelin- usuaris fndes | E
| g
13| Geslin Teanologia ¢| Garantzar a csporibidad y confabiidad de  nfaesiructura | Apica para  geston  Reputacional ibilidad de i6 ional por altos tiempos de respuesta en la . ElProfesional Unhersiar TC aende s novedades TC donde el usuaroas dferentes ncesidades o 5
omadtn i o o o oneries eanotigios especto? s lenclon de incidentes. debidoa la canacldad reducida en el personal aue reauerimentos. g%
14| Gestion Tecnologia e Garantizar la disponibiidad y confiabildad de fa infraestructura | Apica para fa gestion Ecammmy Porqe o e presentn esticciones para coneclr | de 6 émica por la pérdida de TEIP versitar i g i os extral B
Informacion Reputacional £
procesos de & enfidad Terminales de informacién, debido al control |nex|sten(e para la conexion de dispositivos 4 £
Transporte de extraibles a los equipos de computo. s
Medelin. 3
165 Gestion Tecnologia e Garantizar la disponibidad y confiabildad de la nfaestructura | Apica para la gestion {Economico y 1. Porque el recivido y radicado no legue al Posibilidad de i6 omi ional por Pérdida de la 1 {EITé inisira 2 i —
Informacion Reputacional | destinario. fisica de los. documentos. 5
procesos de a enfidad Terminaes de informacién fisica y electronica, dEb'd" afallas en el sistema I Técnico Adminstrativo radica o documentos sé radica
Transporte de 2. Que el documento no contiene las condiciones y errores humanos involuntarios durante la entrega oportuna de la 2
Medelin. d i i6 i oo i Eniid
3
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16| Gestion Tecnologia e Garantizar la disponibiidad y confiabidad de la infaestructura ; Apica para la gestion | Reputacional i ibilidad de i6 ional por i ivic EITé inisira 2 st 2
Infc Gest 1 iaprobados
documental | procesos de l enidad Terminales de desac(uallzados y no alineados con los procesos debido a que nc se
Teansoerta hahian asi los recursos. ins nara su i
Gestion | Gestionar eficientemente los ingresos y egresos de |Aplica para la Econmico de afectacion por recursos con los que la entidad La Subgerente Financiera y Comercial, el Técnico Administrativo de Presupuesto, La
Financieray :la entidad para gestion financiera Poque se proyecta los ingresos inflados por :no va a disponer debido a la sobre presupuestacién de los ingresos de la Entidad Profesional Universitaria Tesorera, la Profesional Universitaria Comercial proyectan los
Comercial garantizar el sostenimiento econémico y el que realiza en el gasto ingresos propios y a partir de el anélisis se determina el presupuesto que va vinculado 5
desarrollo del plan estratégico. Terminales de a los planes de adquisiciones y al plan de accion de la Entidad. 2
Transporte de 1 %
Medellin. S
2
Gestion | Gestionar eficientemente los ingresos y egresos de Aplica parala | Econémico 1. Fraude ibilidad de afectacion economi ional por la Perdida de Recursos 'El Profesional Especializado Abogado asegura con polizas la materializacion del riesgo =
Financieray  la entidad para gestion financiera 2. Baja cobertura en seguros Econémicos debido a hurtos, gestién defl:lente mala deficiencia en la calidad del dato de hurto S
Comercial | garantizar el sostenimiento econémico y el que realiza 3. Hurto. 3 E
desarrollo del plan estratégico. Terminales de 4. Deficiencia de controles en el proceso. ko
Transporte de 3
ledellin
Gestion Gestionar eficientemente los ingresos y egresos de | Aplica para la Econémico ibili de afectacion omi i porlano ion de la cartera La Subgerente Financiera y el Secretario general generan la aplicabilidad del i ]
Financieray  la entidad para gestion financiera Por la gestion inoportuna de la cartera y sin | favor de la Entidad debido a una mala gestion de la misma, el vencimiento de términos Reglamento de Cartera | =
Comercial | garantizar el sostenimiento econémico y el que realiza garantizar el el debido proceso de la misma., |y el mal registro de la informacién | 8 é
desarrollo del plan estratégico. Terminales de 1 i E £
Transporte de H 5
Medellin. E §
Gestion | Gestionar eficientemente los ingresos y egresos de |Aplica para la Econdmico | Porque hay inoportunidad e Inexactitud de | Posibilidad de afectacion econémica y reputacional por multas y sanciones de entes de Los profesionales universitarios TICS asignan usuario y clave de acceso a cada uno de
Financieray ~:la entidad para garantizar el sostenimiento gestion financiera iy la informacion y de las cifras control y regulador debido al incumplimiento de la obligaciones del reporte de la los funcionarios responsables de ejecutar el sistemas de informacion oportunamente § =
Comercial econdmico y el desarrollo del plan estratégico. que realiza Dl informacién 3 é’
Termma\es de al e=
Gestion Gestionar eficientemente los ingresos y egresos de Apllu pam Ia Econémico | Porque hay falsificacion la planilla de Posibilidad de pérdida economica por menores ingresos de la tasas de usos debido a Los profesionales universitarios TICS asignan usuario y clave de acceso a cada uno de
Financieray  la entidad para gestion financiera despacho, mal registro de la rutas, no falsificacin de la planilla de despacho, mal registro de la rutas, no conocer rutas los funcionarios responsables de ejecutar el sistema Hermes.
Comercial :garantizar el sostenimiento econémico y el que realiza conocer rutas autorizadas por el ministerio y {autorizadas por el ministerio y fraude _
desarrollo del plan estratégico. Terminales de fraude 3
Transporte de £
Medelin. ! ey
E
g
23 Gestion Adquisicion | Celebrar los coniratos de bienes, senviios y arrendamiento de : Aplca para la gestion | Economico {No cumpl los dela contratacin estatal  Posibilidad de afectacio por debilidad en el proceso de IR ido juridico de los _
de Bienes y Servicos '"'“"f Jos . ol conataciony ::::“;i:‘u; adqulslclon de bienes en sus diferentes etapas precontmctuales debido al 5 2 ontador 3 5
planes de la entidad. Asi como Terminales de no i de los principios de la estatal s £
{ambién mantener en condiciones de uso os bienes a través | Transporte de 2 2
de su distibucion, ubicacion, Medelin. 3 i3 la necesidad, las [ del valor del &
conservacion y proteccion. ibien 0 senicio cotratar (studo de mercado)y ot conicione espeocas
24 Gestion Adquisicion | Celebrar los contratos de bienes, senvicios y arrendamiento de ; Aplica para la gestién { Economico y | Omisién e los ineami isio Posibilidad de afectacié Smi ional por la deficiencia de la L i el ordenador del gasto 2
de Bienes y Servicios | inmuebles de adquisicion de Reputacional 1
i e b comiratacion v hienes. e realiza supervision o interventoria de los contratos en benefclc de un tercero. i




pLanss de la entidad. Asi como Terminales de Debido a omision de los lineamiento de la supervision
también mantener en condiciones de uso los bienes a través | Transporte de
de su distribucién, ubicacien, Medelin.
25| Geslion Adguisicion | Celebrar 0s conlralos de bienes, servicios y arrendamiento de | Apica para a gestion | Econémico y | 1. No se cuenta con justadoa as Posibilidad de i6 smica y ional por y EITe robad B
de Bienes y Senicios | inmuebles ::'a::uﬂ:\::::a Reputacional | necesidades el contexto - troles en la de los bienes debido a que no ) £
planes de la entidad. Asi como Terminales de 2. Porque no se hace participe al proceso de los se cuenta con proceso que ajustado a las necesidades del contexto 5
también mantener en condiciones de uso los bienes a través | Transporte de responsables del proceso 2
26 | Gestion Humana | Contribui aldesarrolo integralde s servidores, mediante el | Apica para la gestion | Reputacional | 1. ia en s aciividad por parte  Posibilidad de i6 por el bajo en las VI Profesional Especiaizado Talento Humano reaiza a verficacion de requisitos y de documentacion a
fortaecimiento de sus conocimientos, habildades, actitudes y | humana que reaiza de los funcionarios bilidades v la defi \a calidad del tael raves de la consulta en las diferentes Insttuciones educativas.
mejramiento de a aldad de i Terminsls o responsabilidades y la deficiencia en la calidad del servicio que presta el
| afin de elevar los niveles ¥y Transporte de 2. Aduleracién de los documentos. debido a la sin la i
compromiso con a Entidad Medelin. _
3. Falencias en los controles previos a la contratacién 1 a 5
del personal B £
2 g
4 Contratacion sin la idoneided. = g
Talento Humano del check
21todos s rquiesito s
e Contribur vidores, mediante e | Apica para la gestion | Economico y | Porque se presentan cargas aborales Posibilidad de i6 y por no generar los IEE i [
fortalecimiento de sus conocimientos, habildades, acttudes y {humana que reaiza | Reputacional i debido al deficiente d \aboral
mejoramiento de ka caidad de vida Temingles de Gptimos  debido al deficiente desempefio labora
laboral y personal, a in de clevar los iveles de satisfaccion y | Transporte de aricuado con los procesos !
compromiso con la Entid Medelin.
|2 Realzar e conirol, consuta @ | Apica para a gestion | Economico y F de i6 ional y 5 por informes de 1 {Los audiores intemos la realdad a o
Evaacién [ través de controly evaluacién Rspulamna\ de la audioria por parte de los audiores ditori \ | " N L : T
Ia evaluacion independiente para agregar velor en el que reaiza Terminales auditoria que no cumpfan con los req yestan establ 2 =
cumplimiento de los objetivos estratégicos de Transporte de Deficiente andiiis de los papeles de trabaioy dela | debido al deficiente analisis de los papeles de trabajo y evidencias del Los auditores vaidan medio de una q i &
Medelin. evidencia aportada por la unidad audiada proceso auditable 3 H ?
2 g
4 | Los edi o para socializar el pr el proceso pueda 2
aceptar o debatir la ‘contenida.
5 iLos audt uditor iso al der del proceso
B Reaizar o conlrol, consula 2 | Apica para a gestion | Reputacional | Fali de gestion y seguimiento do i6 i Los audilores reaiizan seguimiento alplan de mejoramiento estipuado -
e porla en la gestion de
Evaluacion [ través de controly evaluacion mejoramiento anterior y de otras entidades de control
Ia evaluacien independiente para agregar valoren el que reaiza Terminales por parte de cada proceso (enlaces y equipos '35 acciones de mejora identificadas por los responsables de los procesos 1
cumplmiento de los objetivos estratégicos de Transporte de operativos de proceso) debido a la falta del compromiso con la alta direccion °
Medelin. 3
Desconocimiento del estado del Plan de mejoramiento Los audtores establece la 2
de cada proceso por parte del nivel directivo como periodicidad de entrega de los planes de mejoramiento. 2
dependencias responsables de la gestion 2
3 Reaizar o conlrol, consula 2 | Apica para a gestion | Reputacional | Demora en de i6 ional por que se presente Inoportunidad Los auditores nlernos cuena con una ista para la reacion de a entrega de s informes
Evaluacion ! través de controly evaluacion informacion por parte de las dependewas 1
s evaluacicn ndependiente para agregar vabr en el que realza Terminales en la elaboracion, entrega y aprobacion de los informes de auditoria, :
cumplimiento de los objetivos estratégicos de Transporte de Demora en la entrega de informes por parte delos  : debido a la demora en la entrega de los informes por parte de los auditores Los auditores int oportuna g
Medelin. audiores. £
2 £
Demora en la evision y aprobacién e os informes de %
auditori. Los aud sitorta (paz0s, fecha, insamos) L3
Evento exogeno sobreviniente (pandemia, desastres 3
naturales, olros eventos de impacto nacmna\y
E Realzar e coniol, consuta @ {Apica para a gestion | Reputacional . desastres de i6 por que se presente incumplimiento del cual
Evaacion | través de controly evaluacién naturales, ofros eventos de impacto nacionaly \ i6n de | L d ional liderad: los caneles através de cual s recibira a informacién —
Ia evaluacion independiente para agregar var en el que realiza Terminales mundial) enla o e las s de uacion ideradas 5
cumplimiento de los objetivos estratégicos de Transporte de por la oficina asesora de control interno (auditorias internas y externas, 4 E
Medelin. autoevaluaciones de riesgos, informes estado ACPM y seguimiento a los 5
indicadores), debido a evento exégeno sobreviniente (pandemia, desastres &
naturales, otros eventos de impacto nacional y mundial)
|2 Reaizar o conlrol, consula 2 Apia o gesin | Reutaciond | Desconoiinl G s rocediinios para Los auditores nlernos apican el Codigo de Elca.
Evaluacion [ través de 6 por parte de los auditores ” . 4
Ia evaluacien independiente para agregar valoren el que reaiza Terminales interos. de porque se presente coaccion por
cumplimiento de los objetivos estratégicos de Transporte de pane de la alta direccion a los auditores, para que se modifique o alteren . .
Medelin. P ik los informes de auditoria para beneficio propio o de un tercero. Lo audfore nemos abajan conun lan probado pra ur drectia
(halazgos) por parte de los auditados. 2
3 Reaizar el conirol, consulta 2 | Apica para a gestion | Reputacional | Agendamiento de lemas para seguimiento y ibili Los auditores inlernos trabajan con un plan aprobado por la Junta Directiva
P e por abuso de por parte del
Evaluacion [ través de 6 2 it Inst 6 e " "
D
Ia evaluacien independiente para agregar valoren el que reaiza Terminales Desempeio que no sean de su competencia. Comité de Gestion y Desen que con ocasion de sus
cumplimiento de los objetivos estratégicos de Transporte de funciones o excediéndose en el ejercicio de ellas, define comete u ordena
Medelin. Direct nauserdao b i por fuera de su alcance, para favorecer a un tercero,
cargo para el que han sido escogidos. . y
goparacla <00 afectando la mejora del Sistema de Control Interno !
34 Gestion Juridi egurar brindar los. Aplica para la gestion  ; Economico nologicas Posibili de i0 6 por i 0 multas debido al 18 Abogade socializar al
intereses de juridica que realiza que faciiten a consuita y seguimiento normativo. |+ o 1 procedimiento de actualzacion normativo.
TTM a pariir de la normatividad vigente. Asi como garantizar | Terminales de y por la no resp; oportuna de
Ia respuesta oportunaa las ‘Transporte de q y 5 i Asesor dfor ° B
‘comunicaciones de los clientes. Medelin. medida y analizada 5 |actaizacion nomativa. K £
Porque los funcionarios a quienes se le asigna la tarea 2 %
no las atienden de forma oportuna 3.E it io ‘Seguimiento y Control PQRSD. L3
3
% ton Juridica | Asegurar brindar asesoriay los | Apica para a gestion | Reputacional | Porque o se cuenta con a defincon & de i6 émica por o multas debidoala N e y medies _
intereses de iz Ia poli I ta d litica d del di 4 5§
i paﬂldehmm\atmdad vigente. Asi como garantizar | Terminales de juridico no implementacién de una politica de prevencion del riesgo juridico. 3
ransoorte de
% Gestion _: Posicionar y proyectar a i vmagen de'a entidad frente 2 sus | Apica para la gestion | Economico y | Posibes hacker o vuerabiidad del mismo. de i6 ional y smica por los robos y No se cuentan con controks definidos
Comunicaciones | dferentes piblcos de comunicacional que | Reputacional d li del rfiles debid: ibles hack Inerabilidad del 5%
interés, por medio de la estructuracion e implementacion de _reaiza Terminales de uplicacion de los perfiles debido a posibles hacker o vulnerabilidad del ! 3z
diversas acciones comunicativas que Transporte de mismo. =
37 Gestion Posicionar y proyectar la imagen de la enlidad frente a sus | Aplica para la gestion  : Reputacional P de: Pérdida reputacional por demanda de los grupos de valor uno de los medios i 1
Comunicaciones  dferentes piblcos de comunicacional que informacion debidoal icacién de i i - 1 publcacén del contenido nformativo que ese o ncuya informacion i
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